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Тема : Защита программных и аппаратных средств ЭВМ
 Практическое занятие 2   Методы и средства защиты данных

Учебные вопросы:

1. Формальные средства защиты информации.
2. Неформальные средства защиты информации.
Вступительная часть

На первом этапе развития концепций обеспечения безопасности данных преимущество отдавалось программным средствам защиты. Когда практика показала, что для обеспечения безопасности данных этого недостаточно, интенсивное развитие получили всевозможные устройства и системы. Постепенно, по мере формирования системного подхода к проблеме обеспечения безопасности данных, возникла необходимость комплексного применения методов защиты и созданных на их основе средств и механизмов защиты. Классификация методов и средств защиты данных представлена на рис.1 [4].
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Рис. 1. Классификация методов и средств защиты данных

Кратко рассмотрим основные методы защиты данных. Управление представляет собой регулирование использования всех ресурсов системы в рамках установленного технологического цикла обработки и передачи данных, где в качестве ресурсов рассматриваются технические средства, ОС, программы, БД, элементы данных и т.п. Управление защитой данных реализует процесс целенаправленного воздействия подсистемы управления СОБД на средства и механизмы защиты данных и компоненты ИВС с целью обеспечения безопасности данных.

Препятствия физически преграждают нарушителю путь к защищаемым данным.

Маскировка представляет собой метод защиты данных путем их криптографического закрытия.

Регламентация как метод защиты заключается в разработке и реализации в процессе функционирования ИВС комплексов мероприятий, создающих такие условия технологического цикла обработки данных, при которых минимизируется риск НСД к данным. Регламентация охватывает как структурное построение ИВС, так и технологию обработки данных, организацию работы пользователей и персонала сети.

Побуждение состоит в создании такой обстановки и условий, при которых правила обращения с защищенными данными регулируются моральными и нравственными нормами.

Принуждение включает угрозу материальной, административной и уголовной ответственности за нарушение правил обращения с защищенными данными. На основе перечисленных методов создаются средства защиты данных. Все средства защиты данных можно разделить на формальные и неформальные (см. рис.1).

Учебные вопросы:

Вопрос 1. Формальные средства защиты информации защите информации.

Формальными называются такие средства защиты,которые выполняют свои функции по заранее установленным процедурам без вмешательства человека. К формальным средствам защиты относятся технические и программные средства. К техническим средствам защиты относятся все устройства, которые предназначены для защиты данных. В свою очередь.технические средства защиты можно разделить на физические и аппаратные. При этом физическими называются средства защиты, которые создают физические препятствия на пути к защищаемым данным и не входят в состав аппаратуры ИВС, а аппаратными - средства защиты данных, непосредственно входящие в состав аппаратуры ИВС.

Программными называются средства защиты данных, функционирующие в составе программного обеспечения ИВС.

Отдельную группу формальных средств составляют криптографические средства, которые реализуются в виде программных, аппаратных и программно-аппаратных средств защиты.

Физические средства защиты

Физические средства защиты создают препятствия для нарушителей на путях к защищаемым данным, например, на территорию, на которой располагаются объекты ИВС; в помещения с аппаратурой, носителями данных и т.п.

Физические средства защиты выполняют следующие основные функции [5]:

1) охрана территории и зданий;

2) охрана внутренних помещений;

3) охрана оборудования и наблюдение за ним;

4) контроль доступа в защищаемые зоны;

5) нейтрализация излучений и наводок;

6) создание препятствий визуальному наблюдению и подслушиванию;

7) противопожарная защита;

8) блокировка действий нарушителя и т.п. Для предотвращения проникновения нарушителей на охраняемые объекты применяются следующие технические устройства:

- сверхвысокочастотные (СВЧ), ультразвуковые (УЗ) и инфракрасные (ИК) системы;

- лазерные и оптические системы;

- телевизионные (ТВ) системы;

- кабельные системы;

- системы защиты окон и дверей. 

Кратко рассмотрим некоторые из систем физической защиты. СВЧ, УЗ и ИК системы предназначены для обнаружения движущихся объектов, определения их размеров, скорости и направления перемещения. Принцип их действия основан на изменении частоты отраженного от движущегося объекта сигнала.

ИК системы бывают активными и пассивными. Активные системы содержат источник излучения и его приемник. Функционирование пассивных систем основано на фиксации теплового излучения ИК-датчиками.

УЗ и ИК системы применяются, главным образом, внутри помещений. СВЧ системы могут применяться как внутри помещений, так и для охраны зданий и территории.

Лазерные и оптические системы, работающие в видимой части спектра, реагируют на пересечение нарушителями светового луча и применяются, в основном, внутри помещений.

Телевизионные системы широко применяются для наблюдения как за территорией охраняемого объекта, так и за обстановкой внутри помещений.

Кабельные системы используются для охраны небольших объектов, обычно временно находящихся на территории, а также оборудования внутри помещений. Они состоят из заглубленного кабеля, окружающего защищаемый объект и излучающего радиоволны. Приемник излучения реагирует на изменение поля, создаваемого нарушителем.

Системы защиты окон и дверей предназначены не только для препятствия механическому проникновению, а, главным образом, для защиты от наблюдения и подслушивания.

Регулирование доступа на территорию и в помещения может осуществляться и с помощью специальных замков, в том числе замков с управлением от микропроцессоров и ЭВМ и с содержанием микропроцессоров [4].

Для защиты от перехвата электромагнитного излучения применяются экранирование и зашумляющие генераторы излучений.

Аппаратные средства защиты

Под аппаратными средствами защиты понимаются специальные средства, непосредственно входящие в состав технического обеспечения ИВС и выполняющие функции защиты как самостоятельно, так и в комплексе с другими средствами.

Аппаратные средства защиты данных можно условно разбить на группы согласно типам аппаратуры, в которых они используются. В качестве таких групп рассмотрим следующие [7]:

- средства защиты процессора;

- средства защиты памяти;

- средства защиты терминалов;

- средства защиты устройств ввода-вывода;

- средства защиты каналов связи.

Не останавливаясь на технических деталях, кратко рассмотрим содержание средств защиты перечисленных групп аппаратуры.

Процессоры. Одним из главных условий обеспечения безопасности обрабатываемых данных является обеспечение невозможности одной программы влиять на процесс выполнения другой программы и особенно на выполнение программ ОС. Обычно это реализуется введением так называемого привилегированного состояния процессора (в некоторых системах - режима супервизора), характеризуемого специальными привилегированными командами. Попытки выполнить эти команды, которые используются для управления процессом обработки заданий и для выполнения отдельных функций защиты, в состоянии "задача пользователя" вызывают прерывание, обрабатываемое ОС

Для выполнения функций защиты в состав процессора включаются:

- программно-читаемые часы;

- команды очистки блоков памяти;

- программно-читаемые идентификаторы процессора и других технических устройств;

- специальные биты секретности в каждом машинном слове;

- средства контроля регистров, устанавливающих границы памяти и т.д.

Память. Многие ЭВМ и устройства, входящие в состав ИВС, содержат различные механизмы защиты памяти для предотвращения чтения и модификации данных различными пользователями.

Для защиты памяти обычно используются следующие средства м механизмы:

- регистры границ памяти, устанавливающие нижний и верхний адреса оперативной памяти для программы, выполняемой в данный момент времени;

- "замки" защиты блоков памяти фиксированного размера в оперативной памяти. Выполняемая программа заносит свой "ключ" в специальный регистр. Каждая выборка и запись в оперативную память контролируется аппаратными средствами на подтверждение того, что ключ соответствует замку;

- сегментация памяти, представляющая использование дескрипторов для описания единиц данных в оперативной памяти.

Каждый дескриптор содержит начальный адрес сегмента, его длину и указатели, определяющие вид доступа к данным этого сегмента;

- страничная организация памяти, в которой каждой программе пользователя ставится в соответствие таблица страниц, отображающая виртуальные адреса в физические. Обычно защита страничной организации памяти реализуется через сегментацию;

- иерархические кольца безопасности, которые обеспечивают аппаратную изоляцию данных и программ, относящихся к различным кольцам.

Терминалы обычно содержат замки для предотвращения несанкционированного включения, а также блокираторы. Блокираторы могут содержать устройства установления подлинности пользователя по жетону, отпечаткам пальцев и т.п. Для систем с высокими требованиями к обеспечению безопасности данных терминалы снабжаются встроенными схемами шифрования данных, идентификации терминала и т.д.

Устройства ввода-вывода для решения задач защиты могут содержать:

- регистры адресов и идентификаторов;

- регистры границ выделенной устройству памяти, схемы проверки канала ввода-вывода;

- регистры контроля уровня секретности канала связи;

- схемы контроля номера канала и т.п. Каналы связи защищаются, в основном, криптографическими средствами.

Аппаратные средства защиты включают и вспомогательные устройства, которые обеспечивают функционирование СОБД. Такими устройствами являются, например, устройства уничтожения информации на магнитных носителях, устройства сигнализации о нарушении регистров границ памяти и т.п.

Программные средства защиты

Программными называются средства защиты данных, функционирующие в составе программного обеспечения средств и механизмов защиты данных. Они выполняют функции защиты данных самостоятельно или в комплексе с другими средствами защиты.

Классификация программных средств защиты по функциональному назначению приведена на рис.2.

Программные средства внешней защиты включают программные средства обеспечения функционирования физических средств, защиты территории, помещений, отдельных каналов связи и устройств ИВС. В настоящее время выпускается множество систем охранной сигнализации, содержащих микропроцессоры и ЭВМ. Программные средства используются также в устройствах опознания личности по различным характеристикам, таким, как голос, отпечатки пальцев и т.д.

Основным методом защиты данных, передаваемых по каналам связи, является криптографическое закрытие данных, которое реализуется программными, аппаратными и программно-аппаратными средствами. Кроме этого, используются следующие программные средства:

- опознания корреспондентов;

- проверки уровня секретности канала;

- проверки адресов корреспондентов;

- проверки идентификаторов корреспондентов во время обмена

большими объемами данных и т.д.

Программные средства внутренней защиты охватывают совокупность средств и механизмов защиты данных, находящихся в аппаратуре ИВС. Их основным назначением является регулирование и контроль использования данных и ресурсов системы в строгом соответствии с установленными правами доступа. Особенности защиты ОС и БД будут рассмотрены ниже.

Типичная схема функционирования этих программных средств включает следующие основные этапы:

1) установление подлинности субъекта, обращающегося к ресурсам системы;
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2) проверка соответствия характера запроса предоставленным полномочиям данного субъекта;

3) принятие решения в соответствии с результатом проверки полномочий.

Регулирование использования технических средств обычно осуществляется по таким параметрам, как время доступа и запрашиваемое действие при доступе.

Защита программного обеспечения осуществляется такими методами, как, например, контрольное суммирование и шифрование. Часть вопросов защиты программного обеспечения будет раскрыта при рассмотрении защиты ОС.

Программные средства управления защитой выполняют три основных класса задач:

1) задачи управления абонентами сети (регистрация абонентов, генерация служебной информации для абонентов, рассылка служебной информации абонентам);

2) задачи управления СОБД (распределение ресурсов защиты, координация работы элементов и подсистем СОБД);

3) задачи принятия решений в нештатных ситуациях (система поддержки принятия решения администратором СОБД, выработка управляющих воздействий для компенсации нарушения функционирования СОБД).

Задачи управления абонентами сети включают целый комплекс задач, связанных с регистрацией и исключением абонентов, а также обеспечением абонентов необходимой служебной информацией (паролями, идентификаторами, ключами и т.д.).

Задачи управления СОБД включают координацию временных и точностных условий функционирования элементов СОБД, синхронизацию перехода на новые значения паролей и ключей, синхронизацию и управление последовательностью операций по контролю доступа к ресурсам ИВС и контролю их использования и т.п.

Задачи третьего класса возникают из-за нарушения целостности и непротиворечивости распределенной между элементами СОБД служебной информации, нарушения конфиденциальности паролей и ключей, изменения уровней работоспособности отдельных элементов СОБД или нарушения связей между ними. Эти нарушения можно разделить на внешние и внутренние [6]. Внешние нарушения являются следствием целенаправленной деятельности нарушителей или изменения режимов работы СОБД. Устойчивое Функционирование СОБД при нарушениях этого вида зависит от живучести СОБД. Внутренние нарушения являются следствием скрытых дефектов элементов СОБД или связей между ними, а также отказов средств защиты. В этом случае устойчивое функционирование СОБД определяется надежностью СОБД.

Программные средства обеспечения функционирования СОБД включают средства, выполняющие функции контроля, регистрации, уничтожения, сигнализации и имитации.

Средства контроля осуществляют тестирование элементов СОБД, а также постоянный сбор информации о функционировании элементов СОБД. Эта информация служит исходными данными для средств поддержки принятия решения и выработки управляющих воздействий.

Средства регистрации обеспечивают сбор, хранение, обработку и выдачу данных о состоянии СОБД.

Средства уничтожения предназначены для уничтожения остаточных данных и могут предусматривать аварийное уничтожение данных в случае прямой угрозы НСД, которая не может быть блокирована системой.

Средства сигнализации предназначены для предупреждения пользователей при их обращении к защищенным данным и для предупреждения администратора СОБД при обнаружении факта НСД к данным, искажении программных средств защиты, выходе или выводе из строя аппаратных средств защиты и т.п.

Средства имитации имитируют работу с нарушителями при обнаружении попытки НСД к защищаемым данным. Имитация позволяет увеличить время на определение места и характера НСД, что особенно важно в территориально распределенных сетях, и "увести" нарушителя в сторону от защищаемых данных.

Вопрос 2. Неформальные средства защиты информации защите информации.

Неформальными называются такие средства защиты, которые реализуются в результате деятельности людей, либо регламентируют эту деятельность. Неформальные средства включают организационные, законодательные и морально-этические меры и средства.

Организационные средства защиты

Под организационными средствами защиты понимаются организационно-технические и организационно-правовые мероприятия, осуществляемые в процессе создания и эксплуатации ИВС для обеспечения безопасности данных.

Организационные средства защиты охватывают все структурные элементы ИВС на всех этапах жизненного цикла сети. Рассмотрим содержание организационных мероприятий на основных этапах жизненного цикла ИВС.

Мероприятия, осуществляемые при создании сети, обеспечивают выполнение требований защиты:

- при разработке системы в целом и всех ее подсистем;

- при монтаже и наладке оборудования;

- при разработке математического, программного, информационного и технического обеспечения сети;

- при испытаниях и приемке сети в эксплуатацию. Мероприятия, осуществляемые в процессе эксплуатации сети, включают в себя:

- организацию пропускного режима;

- организацию технологического цикла обработки и передачи данных;

- организацию работы обслуживающего персонала;

- организацию интерфейса пользователей с сетью;

- организацию ведения протоколов обмена;

- распределение реквизитов разграничения доступа между пользователями (паролей, профилей полномочий, списков доступа и т.п.). Мероприятия общего характера включают в себя:

- учет требований защиты при подборе и подготовке кадров;

- организацию плановых и внезапных проверок функционирования механизмов защиты в СОБД;

- планирование всех мероприятий по обеспечению безопасности данных;

- разработку документов по обеспечению безопасности данных и т.д.

В публикациях [7, 8] отмечаются следующие принципы организации работ, которые способствуют обеспечению безопасности данных.

Минимизация сведений, доступных персоналу. Этот принцип означает, что каждый сотрудник должен знать только те детали процесса обеспечения безопасности данных, которые необходимы ему для выполнения своих обязанностей.

Минимизация связей персонала. Организация технологического цикла сбора, обработки и передачи данных, по мере возможности, должна исключать или минимизировать контакты обслуживающего персонала.

Разделение полномочий. В системах с высокими требованиями по обеспечению безопасности данных ответственные процедуры выполняются, как правило, после подтверждения их необходимости двумя сотрудниками.

Минимизация доступных данных требует ограничения количества данных, которые могут быть доступны персоналу и пользователям.

Дублирование контроля. Контроль важнейших операций нельзя поручать одному сотруднику.

Ведение эксплуатационной документации подразумевает фиксацию факта передачи смены с перечислением того, что и в каком состоянии передается.

Особенности организации обеспечения безопасности данных отражаются в эксплуатационной документации и функциональных обязанностях персонала, которые разрабатываются с учетом целей и задач, стоящих перед сетью, и требований по защите данных в ней.

В системах с повышенными требованиями к защите вводится специальное должностное лицо, занимающееся вопросами обеспечения безопасности данных. В армии США для таких систем определено специальное должностное лицо офицер по обеспечению безопасности информации. В его обязанности входит решение следующих основных вопросов [7]:

- обеспечение физической сохранности элементов ИВС и вспомогательного оборудования;

- организация контроля доступа к данным и режима выполнения работ персоналом;

- контроль правильности и полноты выполнения персоналом правил и мер по обеспечению безопасности данных;

- практическая проверка функционирования механизмов защиты, подсистем СОБД и СОБД в целом;

- ознакомление персонала и пользователей со всеми изменениями в технологическом цикле обработки данных, связанными с защитой данных;

- консультирование по вопросам обеспечения безопасности данных.

Законодательные меры защиты

Негативным последствием информатизации общества является появление так называемых компьютерных преступлений. Распространение компьютерных систем, объединение их в ИВС расширяет возможности НСД к данным.
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За рубежом, где компьютерная преступность получила широкое распространение, уже накоплен богатый опыт борьбы с ней, постоянно корректируется законодательство, создаются различные органы защиты информации. На рис.3 представлена организационная структура органов, обеспечивающих безопасность информации в США [3].

В руководящую группу входят государственный секретарь, министр обороны, министр финансов и директор административно-бюджетного управления.

Национальный комитет по безопасности систем связи и информации формируется из председателя комитета начальников штабов, директора разведуправления министерства обороны, директора ФБР, директора Агентства национальной безопасности и 11 членов, назначаемых президентом.

Состав руководящих органов характеризует отношение руководства США к вопросам обеспечения безопасности информации.

Это отношение подкрепляется постоянной коррекцией законодательства, которое учитывает специфику компьютерных преступлений. Например, принятый в 1989 году билль 287 (Computer Protection Act) включает следующую статью [2]:

"(А) Любой, кто сознательно или умышленно саботирует надлежащее функционирование аппаратуры компьютерной системы или связанного с ней программного обеспечения и тем самым вызовет потерю данных, затруднения при работе ЭВМ, убытки или вред владельцу компьютера, должен быть оштрафован или подвергнут тюремному заключению на срок не более 15 лет, или подвергнут обоим наказаниям".

Законодательные меры позволяют сдерживать потенциальных преступников, причем под законодательными мерами понимаются законодательные акты, которыми регламентируются правила использования данных ограниченного доступа и устанавливаются меры ответственности за нарушение этих правил.

Компьютерная преступность начинает развиваться и в нашей стране. Этому способствует как развитие информатики, так и отсутствие законов о "хищении информации". Специалисты, отмечая несовершенство существующего законодательства страны, подчеркивают необходимость единой государственной политики по вопросам защиты секретов, для чего необходимы открытые законы по защите информации. Такое законодательство должно охватить правовым регулированием все важнейшие проблемы в сфере информатизации общества, защиты интересов граждан и государства в сфере обращения с документированной информацией, а также определить основы компетенции органов информатизации общества, обеспечивающих получение, хранение, обработку и передачу данных, направления их деятельности и обязанности, установить права и определить функции контроля. Решение этих вопросов возможно при принятии целого комплекса взаимосвязанных законов.

Основы такого законодательства заложены в Декларации прав и свобод гражданина, принятых Верховным Советом РФ 12 ноября 1991 года. Пункт 2 статьи 13 этой декларации гласит:

"Каждый человек имеет право искать, получать и свободно распространять информацию. Ограничения этого права могут устанавливаться Законом только в целях охраны личной, семейной, профессиональной, коммерческой и государственной тайны, а также нравственности".

Данное положение дает основу для построения иерархии законов. Важнейшим из них является Закон "О государственной тайне", вступивший в действие 21 сентября 1993 года. Согласно этому закону под государственной тайной понимаются защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности РФ. Необходимо отметить, что данный Закон не рассматривает человека в качестве носителя сведений, составляющих государственную тайну.

В момент написания пособия опубликован проект Закона "О коммерческой тайне". Основная цель данного Закона - создать со стороны государства необходимые для предпринимательства гарантии защиты прав хозяйствующих субъектов на информацию путем дополнения законодательства об авторском праве и промышленной собственности нормами, предоставляющими им право засекречивать ценную информацию в качестве коммерческой тайны для защиты ее владельца от промышленного шпионажа и недобросовестной конкуренции.

Таким образом, данные законы являются новым шагом в осуществлении правовой реформы в РФ, направленной на создание в стране системы управления информационными ресурсами и их вовлечение в коммерческий оборот.

Закон о государственной тайне устанавливает органы защиты государственной тайны, к которым относятся:

- межведомственная комиссия по защите государственной тайны;

- органы федеральной исполнительной власти (Министерства безопасности и обороны. Федеральное Агентство Правительственной Связи и Информации), служба внешней разведки, Государственная техническая комиссия (ГТК) и их органы на местах;

- органы государственной власти, предприятия, учреждения и организации и их структурные подразделения по защите государственной тайны.

Особую роль играет созданная Указом Президента РФ от 5 января 1992 года ГТК РФ, которая является органом государственного управления РФ и, в пределах своей компетенции, осуществляет руководство органами защиты информации, составляющей государственную и служебную тайну в политической, экономической, научно-технической, военной и других сферах. Решения ГТК России являются обязательными для всех органов государственного управления, объединений, концернов, ассоциаций, предприятий и учреждений РФ.

На ГТК России возложено проведение единой технической политики и координации работ по защите информации от утечки по техническим каналам, от НСД к информации, обрабатываемой техническими средствами, и от специальных воздействий на информацию с целью ее разрушения, искажения и уничтожения.

Основными задачами ГГК России по реализации Указа Президента являются [3]:

- разработка общей технической политики и концепции защиты информации;

- разработка законодательно-правового обеспечения проблем защиты информации и участие в подготовке законодательных актов в смежных областях;

- разработка нормативно-технических и организационно распорядительных документов;

- руководство работами по сертификации;

- руководство работами по лицензированию;

- контроль эффективности защиты информации;

- руководство подготовкой кадров;

- финансирование работ по защите информации;

- информационное обеспечение.

В настоящий момент ГГК разработан ряд важнейших документов, посвященных различным аспектам защиты информации. Эти документы будут рассмотрены во второй части пособия.

Морально-этические нормы

К морально-этическим нормам защиты относятся всевозможные нормы, которые традиционно сложились или складываются по мере развития информатизации общества. Такие нормы не являются обязательными, однако их несоблюдение ведет, как правило, к потере авторитета, престижа человека, группы лиц или целой организации. Считается, что этические нормы оказывают положительное воздействие на персонал и пользователей.

Морально-этические нормы могут быть неписанными (например, общепринятые нормы честности, патриотизма и т.п.) и оформленными в качестве свода правил и предписаний (кодексов).

В качестве примера приведем выдержку из кодекса, разработанного американской ассоциацией пользователей ЭВМ (АПЭВМ): 

"Член АПЭВМ в каждом случае, когда он соприкасается с данными, касающимися отдельных лиц, должен всегда учитывать принципы сохранения тайны, принадлежащей отдельному лицу, и стремиться выполнять следующие положения: 

- минимизировать объем собираемых сведений;

- ограничивать разрешенный доступ к данным;

- обеспечивать соответствующую секретность данных;

- определять необходимую длительность периода хранения данных;

- обеспечивать соответствующую передачу данных". В нашей стране создано несколько ассоциаций пользователей ЭВМ, но в их кодексах вопросы защиты информации не нашли достаточного отражения. Например, статья 4 Устава Ассоциации пользователей персональных ЭВМ гласит: "Ассоциация берет на себя контрольные общественные функции в рамках компетенции, в частности - выработку и поддержку общественных норм в области защиты авторских прав разработчиков программных средств, систем и научно-методических материалов".

